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CUMPLIMIENTO DE NORMAS EN MATERIA DE DERECHOS DE AUTOR SOBRE
SOFTWARE VIGENCIA 2016

1. Introduccion y alcance

De conformidad con las Directivas Presidenciales 01 de 1999' y 02 de 20022,
relacionadas con el respeto a los derechos de autor, el Consejo Asesor del
Gobierno Nacional en materia de Control Interno expidio la Circular 04 del 22 de
diciembre de 2006, mediante la cual solicito a los Representantes Legales y Jefes
de las Oficinas de Control Interno de las entidades u organismos publicos del
orden nacional y territorial, la informacion relacionada con la “Verificacion,
recomendaciones y resultados sobre el cumplimiento de las normas en materia
de derecho de autor sobre Software”.

En consecuencia, la Direccion Nacional de Derecho de Autor (DNDA) establecid el
procedimiento para el recibo, administracion y custodia de dicha informacion.
También emitié la Circular 12 del 2 de febrero de 20073, para la verificacion,
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas
en materia de derecho de autor sobre programas de computador (software).
Posteriormente, expidio la Circular 17 del 1°de junio de 20114, por la cual
modifico el numeral 2 del titulo Ill de la Circular 12 de 2007, donde se aclaran las
condiciones para el recibo de la informacion y establece que se debe reportar la
informacion sobre el licenciamiento del software de la entidad del afo
inmediatamente anterior, a través del aplicativo disponible en la pagina
www.derechodeautor.gov.co, a mas tardar el tercer viernes del mes de marzo de
cada ano.

Con el fin de presentar el informe correspondiente, la Oficina de Control Interno
realizd la verificacion del cumplimiento de la normatividad relacionada con el
licenciamiento de software para la vigencia de 2016 en la Defensoria del Pueblo,
actividad incluida dentro del Plan General de Actividades y aprobada mediante
acta No. 001 del 31 de enero de 2017 por el Comité de Coordinacion de Control
Interno.

! Directiva Presidencial 01. (1999). [online] World Intellectual Property Organization. Disponible en:
http://www.wipo.int/edocs/lexdocs/laws/es/co/co101es.pdf [Consultado el 08 Feb. 2017].

2 Alcaldia de Bogotd. (2002). DIRECTIVA PRESIDENCIAL 02 DE 2002. [online] Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4813 [Consultado el 08 Feb. 2017].

3 Direccion Nacional de Derecho de Autor. (2007). CIRCULAR No. 12. [online] Disponible en:
http://derechodeautor.gov.co/documents/10181/287765/Circular+12+de+2007/1d2e1437-300a-471c-a89b-
336c21d6a0dc [Consultado el 08 Feb. 2017].

4 Direccién Nacional de Derecho de Autor. (2011). CIRCULAR No. 017. [online] Disponible en:
http://derechodeautor.gov.co/documents/10181/287765/Circular+17+de+2011/3e6df29e-fef6-45ac-aa83-
65423db86a62 [Consultado el 08 Feb. 2017].



http://www.wipo.int/edocs/lexdocs/laws/es/co/co101es.pdf
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4813
http://derechodeautor.gov.co/documents/10181/287765/Circular+12+de+2007/1d2e1437-300a-471c-a89b-336c21d6a0dc
http://derechodeautor.gov.co/documents/10181/287765/Circular+12+de+2007/1d2e1437-300a-471c-a89b-336c21d6a0dc
http://derechodeautor.gov.co/documents/10181/287765/Circular+17+de+2011/3e6df29e-fef6-45ac-aa83-65423db86a62
http://derechodeautor.gov.co/documents/10181/287765/Circular+17+de+2011/3e6df29e-fef6-45ac-aa83-65423db86a62

Caodigo: ES-P03-F10

&o& Nombre del Proceso: EVALUACION Y

Sefarsarts SEGUIMIENTO Version:02
d_ql Pueblo
o , Vigencia desde: 01/02/2016
INFORME DE EVALUACION Y SEGUIMIENTO
2. Objetivos

# Verificar el cumplimiento de la normatividad establecida en cuanto a la
proteccion de los Derechos de Autor sobre uso de software, por parte de la
Defensoria del Pueblo, en la vigencia 2016.

# Verificar las politicas de seguridad informatica adoptadas, socializadas e
implementadas en la Entidad.

# Validar los mecanismos de proteccion de los derechos de autor que se
utilizan para controlar de manera permanente la instalacion de software
ilegal.

# Consolidar la informacion que sera reportada a la Direccion Nacional de
Derechos de Autor de acuerdo a la Circular 12 del 2 de febrero de 2007 y
la Circular 17 del 1°de junio de 2011.

3. Desarrollo

3.1. Solicitud de informacién al Grupo de Sistemas.

Con el propésito de contar con la informacion de base para realizar mencionada
verificacion, la Oficina de Control Interno solicitd al Responsable del Grupo de
Sistemas mediante memorando No. 1030-017 y 1030-020 del 3 y 13 de febrero de
2017° respectivamente, con asunto; “Verificacion del uso legal de software en la
Defensoria del Pueblo - Vigencia 2016, lo siguiente:

1. El nimero de equipos con los que cuenta la entidad, detallando la
cantidad por cada una de las dependencias y Defensorias Regionales.

2. Indicar si el software instalado en todos los equipos se encuentra
debidamente licenciado y suministrar listado con la relacion de licencias
con las que cuenta la Entidad.

3. Los mecanismos de control que se han implementado en la entidad para
evitar que los usuarios instalen programas o aplicativos que no cuenten
con la licencia respectiva.

4. El destino final que se le da al software dado de baja en la entidad y si
existe un procedimiento al respecto.

5 papeles de trabajo - MEMORANDO - Jefe Oficina de Control Interno.
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Respuesta que envio el Grupo de Sistemas a través de correo electronico vy
memorando No. 5002-17-19 y 5002-17-019 con fecha del 7 y 15 de febrero de
2017 respectivamente, comunicando lo siguiente:

“En atencion a su solicitud 1030-017 y 1030-020 de los dias 3 y 13 de febrero,
me permito informar lo siguiente:

De acuerdo con el requerimiento realizada por la Direccion Nacional de
Derechos de Autor (DNDA), los datos solicitados son los siguientes:

1. ;Con cudntos equipos cuenta la entidad?
Respuesta: 2642 (ver matriz). Fuente Sistema de Informacion SIAFF.

&

%4 GRUPO DE SISTEMAS - CONSOLIDADO DE COMPUTADORES A NIVEL NACIONAL

e Pasbin

| e | | pomn |
1 CAPACITACION E INVESTIGACION 22 4 26
2 CENTRO DE ATENCION AL CIUDADANG 55 55
3 CENTRO DE DOCUMENTACHON 3 3
4 COMUNICACIONES INTERNAS 1 1
5 CONTROL, VIGILANCIA Y GESTION DE ESTADISTICA 12 1 13
5 COOPERACION INTERNACIONAL 14 14
7 DELEGADA PARA LA INFANCIA; LA JUVENTUD Y EL ADULTO MAYOR 17 17
8 DELEGADA PARA LA ORIENTACION Y ASESORIA DE VICTIMAS DEL COF 3 3
3 DELEGADA PARA LA POLITICA CRIMINAL Y PENITENCIARIA 17 2 18
10 DELEGADA PARA LA PREVENCION RIESGOS VIOLACIONES DE DDHH Y 1 1
u DELEGADA PARA LA SALUD: LA SEGURIDAD SOCIAL Y LA DISCPACID 20 1 21
1 DELEGADA PARALOS ASUNTOS AGRARIOS Y TIERRAS 10 10
13 DELEGADA PARALOS DERECHOS COLECTIVOS Y DEL AMBIENTE 14 2 15
b DELEGADA PARALOS DERECHOS DE LA POBLACION DESPLAZADA 30 1 4
15 DELEGADA PARALOS DERECHOS DE LAS MUJERES Y ASUNTOS DE G2 1 11
16 DELEGADA PARALOS DERECHOS ECONOMIGOS SOCLALES ¥ CULTURS 1 2 13
i DELEGADA DE LA COMUNICACION E INFORMACION 2 2
18 DELEGADA DE LA COMUNICACION E INFORMACION 1 n
18 DELEGADA PARA ASUNTOS CONSTITUCIONALES Y LEGALES 13 13
E DELEGADA PARA LOS INDIGENAS Y LAS MINORIAS ETNICAS 16 5 kS
2 DESPACHO DEL DEFENSOR 8 3 n
z DESPACHO DEL VICEDEFENSOR 14 2 15
23 DIRECCION ATENCION ¥ TRAMITE DE QUEIAS 28 1 30
24 DIRECCION DEFERSORIA PUBLICA 42 2 4
B DIRECCION PROMOCION ¥ DIVULGACION DE DERECHOS HUMANOS 21 3 24
26 DIRECCION RECURSOS ¥ ACCIONES JUDICIALES 47 14 &1
7 GRUPO DE BIENES 13 3 15
25 GRUPO DE BIENES - INVENTARIOS 1 1
-] GRUPO DE CARRERA ADMINISTRATIVA 3 1 4
=0 GRUPO DE CONTABILIDAD 1 1
s1 GRUPD DE CONTRATACION 10 10
52 GRUPO DE GESTION DOCUMENTAL - CORRESPONDENCIA 2 2
] GRUPO DE PASAJES Y VIATICOS 3 3
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£ GRUPD DE SERVICHOS - MANTENIMIENTO

] GRUPO DE SERVICIOS - SERVICIOS PUBLICOS 1 1

6 GRUPO DE SISTEMAS 22 5 n
Er) GRUPO DE TESORERIA 1 1

k] INVESTIGACION DEFENSORIAL 69 B 75
B OFICINA DE ASUNTOS INTERNACIONALES 2 z

40 OFICINA DE COMUNICACIONES E IMAGEN INSTITUCIONAL 13 3 16
41 OFICINA DE CONTROL INTERNO DISCIPLINARID 1 L
42 OFICINA DE CONTROL INTERNO 1 1
] OFICINA DE PLANEACION 16 17
M OFICINA JURIDICA 12 13
45 RECEPCION ¥ ANALISIS NACIONAL 2 2

46 REDES TERRITORIALES 1 2 3

a REGISTRO Y SELECCION DE DE OPERADORES u u
48 REPREGENTACION JUDICIAL A VICTIMAS 17 i 18
48 SECRETARIA GENERAL 13 4 17
50 SECRETARIA PRIVADA 4 4

sL SISTEMA DE ALERTAS TEMPRANAS - BAT 30 3 33
a2 SUB ADMINISTRATIVA - ARCHIVD 1 1

53 SLIB ADMINISTRATIVA - BIENES ¥ SERVICIOS 4 i 5

4 5B ADMINISTRATIVA - BIENESTAR SOCIAL LABORAL 1 1

85 SUB ADMINISTRATIVA - CORRESPONDENCIA 19 18
56 SUBDIRECCION ADMINISTRATIVA ! g

57 SUBDIRECECION DE GESTION DEL TALENTO HUMANO 36 7 43
5B SUBDIRECCION FINANCIERA 29 2
] TRANSPORTES 3 5

60 UNIDAD DE ATENCION INTEGRAL A VICTIMAS 20 14

61 AMAZONAS 17 2 18
62 ANTIOQUIA 116 1 137
&3 ARALCA 30 5 B
&4 ATLANTICD ] 5 B4
65 BOGOTA 115 5 17
6 BOLIVAR 39 1 40
&7 BOYACA 52 2 54
&8 CALDAS 42 1 43
L2 CAQUETA 15 2 17
h CASANARE a1 2 23
T CAUCA 55 4 B0
7] CEBAR 38 il 42
T3 CHOCD 34 [ 40
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| eo | eowdopmomes | | eoren | seom
T CORDOBA 45 5 51
75 CUNDINAMAREA 64 5 &9
76 GUAINIA 15 1 16
i GUAJIRA % 2 28
8 GUAVIARE 24 2
b HUILA 44 1 45
B MAGDALENA 34 4 38
BL MAGDALENA MEDIO 50 5 56
B2 META 47 7 54
B3 HARIND 56 B 82
Bl NORTE DE SANTANDER 38 5 43
B5 OCANA 0 3 23
E6 PUTUMAYD 32 3 B
B7 QUINDID 40 3 43
B8 RISARALDA 63 4 67
B8 SAN ANDRES, PROVIDENCIA Y STA CATALINA 17 2 18
80 SANTANDER 80 4 8
ol SUCRE 34 3 37
a2 TOLIMA 43 3 45
8 URAEA 2 3 7
B VALLE 82 5 87
85 VAUPES 15 1 16
86 VICHADA 12 1 13
a7 N0 UTILZAR 3 3
8 41 b3 3642

2. ¢El software instalado en todos los equipos se encuentra debidamente
licenciado?
Respuesta®: Si (ver listado adjunto). Fuente Sistema de Informacion SIAFF

3. De forma concreta, por favor describa los mecanismos de control que se
han implementado en la entidad para evitar que los usuarios instalen

programas o aplicativos que no cuenten con la licencia respectiva.

Respuesta: Se han aplicado politicas dentro del controlador de dominio
de modo tal que solamente las personas de soporte técnico sean las
autorizadas para la instalacion de software en los equipos, asi mismo, la
instalacion de software solo puede realizarse a través de una solicitud
directa al grupo de sistemas.

6 Mediante memorando No. 5002-17-019 con fecha del 15 de febrero de 2017, se anexé CD con imagenes del
proceso de Software Asset Management (SAM) que se adelanta en la entidad, el cual determina las licencias
instaladas obsoletas y vigentes de Microsoft en la Defensoria del Pueblo (Explicacion OCI).
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4. De forma concreta, describa por favor cudl es el destino final que se le da
al software dado de baja en la entidad.

Respuesta: Se realiza la destruccion fisica tanto de los documentos como
de los medios de instalacion de los productos dados de baja, esta
operacion queda registrada en fotografias y en un acta de destruccion de
los mismos, (informacion entregada por la Oficina de inventarios de la
entidad.)”. Resolucion 2069 y 2070 de diciembre 2016.

Con respecto a las acciones de mejoramiento esta Oficina adelanto el
proceso de contratacion, para adquirir la Suite ADVANS de antivirus
Kaspersky adjudicado a la firma ITSEC, contrato 277 de 2016 con vigencia
de 1 afo y nos permite llevar el control de software y hardware instalado
en los Pc.

Se adelanta un proceso de Software Asset Management (SAM), para
determinar el numero de licencias instaladas Vs el numero de licencias de
la cual se puede soportar su adquisicion, en caso de existir diferencias se
coordinara un plan de formalizacion.”

Seguidamente, la Oficina de Control Interno efectué la confrontacion de la
informacion recibida vs la informacion solicitada con el fin de dar inicio a la
respectiva verificacion.

3.2. Verificacion al cumplimiento de las normas en materia de derecho de
autor sobre el uso de software en la Defensoria del Pueblo - Vigencia 2016.

La Oficina de Control Interno realizd las visitas de verificacion de la informacion
allegada por el Grupo de Sistemas entre el 21 y el 24 de febrero de 2017, con el
fin de verificar el cumplimiento a la normatividad vigente’.

A continuacion se presentan los resultados de la labor adelantada por la Oficina
de Control Interno:

3.2.1. Verificacion de equipos de computo dispuestos en la Entidad.

Para realizar el analisis respectivo, la Oficina de Control Interno tuvo en cuenta
la informacion relacionada con los computadores de escritorio (2411) y portatiles
(231) suministrada por el Grupo de Sistemas®, encontrandose que del total de
2642 equipos; 2095 correspondian a los equipos incluidos dentro del Directorio

7 Circular 12 de 2007 y Circular 017 de 2011 del DNDA.
& Memorando No. 5002-17-019 con fecha del 15 de febrero de 2017; CD anexo con los respectivos soportes.
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Activo de Usuarios y Equipos de la Entidad, evidenciandose que de los 547
equipos de diferencia no incluidos dentro del dominio de la Defensoria del
Pueblo; 231 corresponden a la cantidad total de los computadores portatiles y
316 a equipos obsoletos 0 que se encuentran para dar de baja teniendo en cuenta
que su rendimiento se ve afectado por las politicas del controlador de dominio.

Ademas, para la verificacion de la informacion se realizaron visitas por parte de
los funcionarios de la Oficina de Control Interno a diferentes dependencias
ubicadas en el Nivel Central - Sede Centro, encontrandose en algunas de estas,
diferencias en las cantidades fisicas de los computadores de escritorio y portatil
vs las cantidades registradas en la informacion suministrada por el Grupo de
Sistemas’ y el listado de inventarios suministrado por la Subdireccion
Administrativa'®.

3.2.2. Verificacion de las licencias de software instaladas en los equipos de
computo de la Entidad.

Para la revision, se considerd la respuesta emitida por el Grupo de Sistemas'’, en
la que se afirma que el software instalado en todos los equipos de la Entidad se
encuentra debidamente licenciado y se adjuntan imagenes del proceso
adelantado de Software Asset Management (SAM) - Microsoft. Sin embargo, la
Oficina de Control Interno comprob6 en la visita realizada el 23 de febrero de
2016 a senalado Grupo, que de los 2642 equipos con los que opera la Entidad,
547 no cuentan con ningun tipo de control el cual garantice que el software
instalado efectivamente en su totalidad se encuentra licenciado.

Asimismo, se constatd que el Grupo de Sistemas no lleva un inventario
actualizado, ni se hace seguimiento y control, que permitan identificar las
licencias activas con las que cuenta la Defensoria del Pueblo, el tipo de licencia
adquirida, para cuantos computadores, la fecha en que expira, el contrato por
medio del cual fue adquirida, el proveedor y/o fabricante, entre otras
caracteristicas relevantes.

Igualmente, dentro de las verificaciones realizadas por la OCl a la informacion
suministrada por el Grupo de Sistemas y por la Subdireccion Administrativa, se
encontraron registros de licencias de software desactualizadas como por
ejemplo; las relacionadas con el Antivirus Bitdefender Client Security,
considerando que el antivirus utilizado actualmente en la Defensoria del Pueblo

? Ibid.
10 Mensaje electrénico enviado el 23 de febrero de 2017; Archivo adjunto en Excel creado el 16/02/2017.
" Memorando No. 5002-17-019 con fecha del 15 de febrero de 2017; CD anexo con los respectivos soportes.
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es el Kaspersky. También, se verifico que muchas otras licencias datan incluso de
antes del afo 2000 y aparecen aun en el inventario de la Entidad.

En las validaciones realizadas en los equipos de computo se comprobd que
algunas licencias ya expiraron (ver imagen 1), o no se actualizan
automaticamente desde la consola, considerando que del equipo que se tomd la
muestra se encuentra en el dominio, como por ejemplo la de antivirus:

Kaspersky KSN reputation service

Endpoint Security 10 ll Reports @ Quarantine
for Windows

) — Active key I3
Protection and Control
Key: 1BCC-000451-3C0FB23D
— . 2 License type: Commercial icense for 607 computers
[& Endpoint control 4
= " ppication name: Kaspersky Anti-Virus Suite for WKS and FS
= i e Functonaity: ¥ Anti-Virus protection
B sppication contr [  Appication Moritor | ¥ B
e & Startup C X DataEnayption
@ Applcation Privilege Control ppications started from the “Trusted” group: 108, the “Low Restricted” group: 1 Commercial license for 607 computers for 380 days
(2] License has expired
‘,f/ Device Control pe th devices allowed: 0, blocked: 0
9 Web Control e  access web resource d: 98735, blocked: 0 = Renew license
Vist online store to renew the icense.
@ Protection partialy enabled (components running: 6 out of 7) o N
e " = Activate the application under a new license
: Start Kaspersky Endpoint Security 10 for Windows Activation Wizard.

;«] Tasks - 3 out of 5 tasks are scheduled

atus; Databases are extremely out of date

Updates available A

Help | Support License A

G 7 ]
Imagen 1. Licencia Kaspersky Endpoint Security 10 for Winddw1/02/2017.
Fuente: Oficina de Control Interne Defensoria del Pueblo.

Adicionalmente, se evidencio en el listado de inventario de la Regional Casanare
suministrado por la Subdireccion Administrativa mediante mensaje electronico
del 22 de febrero de 2017, licencias de software bajo la responsabilidad de la
Defensora Regional y un servidor publico (ver tabla 1), situacion que genera
inconsistencias debido en primera medida a su calidad de intangibles y en
segunda medida a que segun la Resolucion 062 de 201412,,por la cual se crean los
Grupos Internos de Trabajo en algunas dependencias del Area Administrativa y se
les asignan funciones, en su articulo 8, estipula la responsabilidad de la
administracion del software a cargo del Grupo de Sistemas de la Entidad.

12 Defensoria del Pueblo - Paloma Mensajera. (2014). Resolucion 062 de 2014. [online] Disponible en:
http://paloma.defensoria.gov.co/new/wp-content/uploads/2014/04/Resolucion2014-062.pdf [Consultado el
10 Feb. 2017].



http://paloma.defensoria.gov.co/new/wp-content/uploads/2014/04/Resolucion2014-062.pdf

(&)

Nombre del Proceso: EVALUACION Y

Caodigo: ES-P03-F10

Defaisoria SEGUIMIENTO Version:02
delPuebia

) Vigencia desde: 01/02/2016

INFORME DE EVALUACION Y SEGUIMIENTO

N st ) YT
5579 BITDEFENDER IXII_TI?I\‘IST SECURITY E:JAETf\TEé Esfrla/éz 4752 1 355.670,00
5578 | oA R A N 2 D P o anes 45681 1 $63.730,00
5578 | - CENCIA COREL DRAWWINZIP | DU P s 45683 1 $63.730,00
5578 | 1A R A I 2P B P 45682 1 $63.730,00
5577 | e O ot 2007 0L L B e 45612 1 $911.350,43
5577 | caa\ o OFF1CE 2007 OLPNL | DA PATRICHS. 45614 1 $911.350,43
5577 | Eaar O 2007 O L ey 45613 1 $911.350,43
P T 7 e e g et
6079 | pioca e OFFICE SMALL FERNANDO MEDINA | 55391 4 $476.000,00
6079 | P ecle OTFICE SMALL FERNANDO MEDINA | 55307 | 4 $476.000,00
6256 | SOFTWARE AUTOCAD 2012 PANDO MEDINA | 55431 | 1| $7.560.000,00

Tabla 1. Inventario de Software Regional Casanare
Fuente: Archivo plano CasanareSubdireccion de Servicios Administrativo21/02/2017

3.2.3. Mecanismos de control implementados para evitar la instalacion de
software no licenciado en los equipos de computo de la Entidad.

La Oficina de Control Interno verifico los mecanismos de control que el Grupo de
Sistemas como responsable de la administracion del software de la entidad
(Resolucion 062 de 2014) ha implementado, comprobandose que a la fecha de la
visita se han aplicado politicas del controlador de dominio a 2095 equipos que se
encuentran en el Directorio Activo (ver imagen 2), correspondientes a
parametros que se han definido para el perfil de usuario con el cual acceden a
sus respectivos computadores los funcionarios de la Entidad y asi restringir la
instalacion de software no licenciado y/o libre.

Para la instalacion de software licenciado, se verifico que dentro de mencionadas
politicas del controlador de dominio, el perfil de administrador es el autorizado
para realizarlas, el cual se ha asighado a los funcionarios que realizan soporte
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técnico en la Entidad. Sin embargo, como se mencioné con anterioridad, para los
equipos que no se encuentran dentro del Directorio Activo (547) no se evidencio
ningln tipo de control que evite la instalacion de software no licenciado y/o
libre.

E Active Directory Users and Computers =-|0
File  Action  View Help

" EREE EEET R

: Active Directory Users and Computers [WSBOG0T. I | RETITTE RS
o Saed Queries NaTme Pre-Windows 2000 Lagon Marme Type Description | A
AH Deenerngoucy K sapEpTesTe SADEPIESTI Computer
E e ’;Iiim : SADEP18874 &L\DEmsam: Computer
o & SADEP23TT? SADEP23TT2 Computer
gzm:zﬂes I SADER237T SADEPZ3TTON Computer
Wl Comsspondiici (K SADEP25155 SADEP251554 Computer
b B Defensares 1N SADEP2 T SADEP2TMA} Computer
b & Dornain Contrallers = || 1 saDEPaTT4d SADEP2TM4} Computer
b [ ForeignSecurityPrincipals I SADERETTAS SROEPETRSE Computer
b 7 Ingenieros Regionales 1L SADER2 T4 SADEP2THR Computer
b LosttndFound 1K SADEP2TTS0 SADEP2TTS0P Computer
b [ Managed Service Arcounts 1A SADEP2TTSZ SAOERITTE2S Cormputer
p & MivelCentral 1L SADEP2TTS3 SADEP2TTS3Y Computer
b [ Program Data i SADEP34341 SADEP3A31S Computer
b 2] Prueba Azure 1L SADPLOGRO SADPLOGAOT Computer
b Regionales (M SADPLIITT? SADPLI3TTTS Computer
b [ System K SpPLaTaR SADPLI78L2S Computer
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Imagen 2. Directorio Activo Usuarios y Computadores de la Defensoria del Pué32/2017.
Fuente: Grupo de SistemasDefensoria del &eblo.

Se verifico que la Entidad cuenta con el software antivirus Kaspersky Endpoint
Security 10 Service Pack 1 Maintenance Release 2 para Windows soporte (ver
imagen 3), Version de la aplicacion 10.2.5.3201 (mr3), para Sistema Operativo
Microsoft Windows 8.1 x64 Edition (build 9600), con una Consola de
Administracion que envia de forma automatica las actualizaciones de Antivirus y
Antispyware a toda la red, permitiendo mantener actualizadas las versiones de
antivirus, en cada uno de los servidores de aplicaciones y estaciones de trabajo.
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Kaspersky Endpoint Security 10 Service Pack 1
@ Maintenance Release 2 para Windows soporte

Versidn de la aplicacidn: 10.2.5.3201 {mr3)

Fecha de las bases: 24/02/2017 8:22:00 8. m.

Servidor G aRba—dlnl] 75,147

echa de la lltima sincronizacion: 24/02/2017 12:0@

Sistema operativo: Microsoft Windows 8. 1 x64 Edition (build
9600)

Clave:

ﬂ. Rastreo del sistema

Enviando datos al soporte técnico a través de herramientas del servicio. Enviando
archivos de volcado de memaoria v de trazas de los componentes de la aplicacion al
servidor de Kaspersky Lab.

Base de conocimientos (recomendada)
Una base de datos actualizada con regularidad de preguntas v respuestas frecuentes,

Foro de usuarios
Comparta su experiencia. Consiga el consejo de nuestros expertos v de otros usuarios.

Soporte técnico
Péngase en contacto con soporte técnico.

magen 3. Licencia Kaspersky Endpoint Seityrl0 for Windowsi 24/02/2017.
Fuente: Oficina de Control Interne Defensoria del Pueblo.

Este antivirus permite a través de un Unico “Panel de Control”, ver y gestionar
todo el sistema de seguridad: dispositivos fisicos, constituyéndose en una
herramienta eficaz para complementar la seguridad de la red informatica de la
Entidad.

Se realizd el analisis a la consola de antivirus en donde se encuentran
administrados 1370 computadores de la Entidad (ver imagen 4). En la validacion
de la informacion se encontraron 1164 computadores en los que el antivirus esta
ejecutandose correctamente, 48 computadores en estado de advertencia y 158
computadores en estado critico presentando mensajes de alerta como por
ejemplo:

v" No conectado durante mucho tiempo.
v" No se ha realizado ningtn andlisis.

v’ Kaspersky no estd en ejecucion.

v" Proteccion desactivada.
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Imagen 4. Consola de AntiviruKaspersky Endpat Security 10 ér Windowsi 23/02/2017.
Fuente: Grupo de SistemasDefensoria del Pueblo.

La Oficina de Control Interno determind, que esta herramienta se encuentra
activa y funcionando, constituyéndose en una herramienta efectiva de deteccion
de malware (Virus, troyanos, backdoors, entre otros) que pueden afectar la
funcionalidad de los equipos de computo y la seguridad del sistema de
informacion de la Entidad. Sin embargo, del total de equipos con los que cuenta
la Defensoria del Pueblo (2642), solo 1370 estan incluidos dentro de la Consola de
Antivirus Kaspersky Endpoint Security 10 for Windows.

De otra parte, no se evidencio la adopcion de politicas para la seguridad de la
informacion en la Entidad, ni la realizacion de campanas y/o comunicaciones
oficiales que promovieran el uso de software legal, teniendo en cuenta que el
Unico software a utilizar en los equipos de la Defensoria del Pueblo es el que
llega instalado, o el autorizado por escrito por el Grupo de Sistemas, tampoco se
enuncian las consecuencias legales para el servidor publico o contratista que
instale otro software incurriendo en "pirateria”.

Finalmente, se identifico en el proceso de Direccionamiento Estratégico la
definicion de procedimientos relacionados con tecnologias de la informacion, en
los cuales se fijan los lineamientos para realizar solicitudes de requerimientos de
desarrollo o mantenimiento de aplicaciones y de atender las relacionadas con
hardware, software, redes y comunicaciones. No obstante, se verifico el no
cumplimiento del procedimiento de Gestion de Configuracion de Activos de
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Tecnologia (TI-P03; Version 2) vigente desde el 18 de marzo de 2016'3, teniendo
en cuenta que no se cumple con su objetivo: “Asegurar que todos los activos de
tecnologia estdn correctamente identificados vy registrados para facilitar la
atencion de los usuarios permitiendo una gestion eficiente de los recursos con
que cuenta la Defensoria”, y tampoco con las actividades nimero 1 y 5
relacionadas con la administracion de software:

1. “Levantar el inventario de activos de tecnologia con base en la informacion de los
procedimientos del Proceso de Gestion Administrativa, teniendo en cuenta el historial
correspondiente a los cambios instalaciones, actualizaciones de software y hardware,
garantias en cada uno de ellos y las licencias que se encuentran custodiadas en sitios
externos”.

5. “Una vez establecidos y actualizados los inventarios, se debe levantar un registro de
vencimiento de licencias de software y eventos de control de hardware vy software,
instalacion v actualizacion de antivirus entre otros. Dentro del inventario se debe
elaborar la clasificacion de criticidad de los activos de tecnologia, como minimo deben
establecer el proceso que impacta, y la prioridad”.

Por Ultimo, al indagar en la visita realizada al Grupo de Sistemas si se realizo un
diagnostico de necesidades de tecnologias de la informacion para la vigencia de
2016, en el cual se contemplen los requerimientos de software de los diferentes
procesos de la Entidad, se mencion6 que no se habia llevado a cabo.

3.2.4. Destino final que se le da al software dado de baja en la entidad.

Para realizar la respectiva verificacion de la informacion enviada por el Grupo
de Sistemas', la Oficina de Control Interno indagoé sobre los lineamientos que se
han emitido para dar de baja el software obsoleto en la Entidad, encontrando
que se ha definido un procedimiento para dar de baja los bienes de la Entidad,
denominado: Adquisicion, Suministro, Administracion de Bienes (AD-PO1; Version
3) vigente desde el 10/02/2016", el cual incluye un Manual Integrado para el
manejo de los bienes de propiedad de la Defensoria del Pueblo (AD-M02; Version

13 Defensoria del Pueblo - Listado Maestro de Documentos. (2016). Procedimiento: Gestién de Configuracion
de Activos de Tecnologia. [online] Disponible en:
http://www.defensoria.gov.co/public/manualdeprocesosyprocedimientos/febrero20de2017/LISTADO%20MA
ESTRO%20DE%20DOCUMENTOS/PROCESOS%20ESTRATEGICOS/TI/TI-P03.pdf [Consultado el 10 Feb. 2017].

4 Memorando No. 5002-17-019 con fecha del 15 de febrero de 2017.

15 Defensoria del Pueblo - Listado Maestro de Documentos. (2016). Procedimiento: Adquisicidn, Suministro,
Administracion de Bienes. [online] Disponible en:
http://www.defensoria.gov.co/public/manualdeprocesosyprocedimientos/febrero20de2017/LISTADO%20MA
ESTRO%20DE%20DOCUMENTOS/PROCESQS%20DE%20APOYO/ADMINISTRATIVA/AD-PO1.pdf [Consultado el 10
Feb. 2017].
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2)'¢ disponibles en el listado maestro de documentos, en la pagina web
institucional, dentro del proceso de Gestidn de Servicios Administrativos.

En virtud de lo anterior y de conformidad con las actividades que se detallan en
mencionado Manual (AD-M02; Version 2), el destino final que se le da al software
obsoleto y dado de baja en la entidad es la destruccion de los soportes fisicos
para posteriormente retirar los desechos de la entidad dejando constancia en un
acta de destruccion.

Para la vigencia de 2016, se evidencié que mediante la resolucion 2069 del 22 de
diciembre de 2016 se dieron de baja 155 licencias, comprobandose que
previamente se emitieron los respectivos conceptos técnicos por parte del Grupo
de Sistemas sobre el software obsoleto. Sin embargo, aun hace falta dar de baja
una gran cantidad de licencias expiradas y que aln se encuentran registradas en
el inventario de bienes como en los estados financieros de la Entidad.

4, Conclusiones

4.1. Se comprobd que la informacion remitida a la Oficina de Control Interno por
parte del Grupo de Sistemas a través de memorando No. 1030-017 y 1030-020 del
3 y 13 de febrero de 2017 respectivamente, relacionada con la cantidad de
equipos de escritorio y portatiles en la Entidad, no es coincidente con la
informacion suministrada por la Subdireccion de Servicios Administrativos
relacionada en el Consolidado Nacional de Inventarios.

4.2. Se evidencio que el Grupo de Sistemas no lleva un inventario actualizado y
tampoco ha establecido mecanismos de control que permitan identificar las
licencias vigentes con las que cuenta la Defensoria del Pueblo, las licencias que
han caducado, el tipo de licencia adquirida, cuantos computadores cubre, la
fecha en que expira, el contrato por medio del cual fue adquirida, el proveedor
y/o fabricante, entre otras caracteristicas relevantes. Ademas, se validé que no
todos los equipos se encuentran dentro del Directorio Activo de la Entidad, ni
tienen controles para evitar la instalacion de software no licenciado y/o libre.

4.3. La Oficina de Control Interno validé que las licencias de software fueron
asignadas a los inventarios de los servidores publicos de la Entidad, a pesar de

16 Defensoria del Pueblo - Listado Maestro de Documentos. (2016). Manual Integrado para el Manejo de los
Bienes de la Defensoria del Pueblo. [online] Disponible en:
http://www.defensoria.gov.co/public/manualdeprocesosyprocedimientos/febrero20de2017/LISTADO%20MA
ESTRO%20DE%20DOCUMENTOS/PROCESOS%20DE%20APOYO/ADMINISTRATIVA/AD-M02.pdf [Consultado el 10
Feb. 2017].
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que mediante la Resolucion 062 de 20147 se definid que la responsabilidad de su
administracion esta a cargo del Grupo de Sistemas de la Entidad.

4.4, La Oficina de Control Interno determin6 que la consola Consola de Antivirus
Kaspersky Endpoint Security 10 for Windows se encuentra activa y funcionando.
No obstante, del total de equipos con los que cuenta la Defensoria del Pueblo
(2642), tan sélo el 52% de los dispositivos (1370) son administrados a través de
esta.

4.5. Se valido que el Grupo de Sistemas durante el ano 2016, no promovid a
través de ningln canal de comunicacion el uso de software legal informando
sobre los riesgos, incumplimientos legales, seguridad, sobrecostos en acciones
correctivas e intermitencias en el funcionamiento de sus equipos de trabajo al
instalar software no autorizado.

4.6. Se identificd en el proceso de Direccionamiento Estratégico la definicion de
procedimientos relacionados con tecnologias de la informacion. Sin embargo, se
verifico el no cumplimiento del procedimiento de Gestion de Configuracion de
Activos de Tecnologia (TI-P03; Version 2) aprobado el 18 de marzo de 20168,
teniendo en cuenta que no se cumple con el objetivo: “Asegurar que todos los
activos de tecnologia estdn correctamente identificados y registrados...” y
tampoco con las actividades definidas relacionadas con la administracion de
software.

4.7. No se evidencio la realizacion de un diagnostico de necesidades de
tecnologias de la informacién para la vigencia de 2016, en el cual se contemplen
los requerimientos de software de los diferentes procesos de la Entidad.

4.8. Para la vigencia 2016 se evidencio la realizacion de bajas de licencias
formalizadas a través de la resolucion 2069 del 22 de diciembre del 2016". Sin
embargo, se comprobo que aun aparecen en el inventario un gran numero de
licencias obsoletas y que aun no se les ha dado de baja.

7 Defensoria del Pueblo - Paloma Mensajera. (2014). Resolucion 062 de 2014. [online] Disponible en:
http://paloma.defensoria.gov.co/new/wp-content/uploads/2014/04/Resolucion2014-062.pdf [Consultado el
10 Feb. 2017].

'8 Defensoria del Pueblo - Listado Maestro de Documentos. (2016). Procedimiento: Gestién de Configuracion
de Activos de Tecnologia. [online] Disponible en:
http://www.defensoria.gov.co/public/manualdeprocesosyprocedimientos/febrero20de2017/LISTADO%20MA
ESTRO%20DE%20DOCUMENTOS/PROCESOS%20ESTRATEGICOS/TI/TI-P03.pdf [Consultado el 10 Feb. 2017].

19 papeles de trabajo enviados por el Grupo de Sistemas.
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5. Recomendaciones

5.1. Es importante definir una politica de seguridad de la informacion para los
servidores y contratistas que hacen uso de los equipos de computacion en donde
se indique la obligacion de no instalar aplicativos sin el debido licenciamiento del
proveedor y la autorizacion de la Entidad. Lo anterior, incluido en la ley 23 del
198220, de Propiedad Intelectual - Derechos de Autor y en la Ley 1273 de 2009%',
de Delitos Informaticos.

5.2. Se sugiere definir un procedimiento para las areas de la Entidad donde
puedan solicitar la instalacion de software, que cuente con la respectiva
justificacion de la solicitud, el visto bueno de la oficinas, areas (Politico y
Operativas Misionales, Administrativas, Regionales), el analisis y aprobacion del
responsable del Grupo de Sistemas y la instalacion por parte del encargado de
dicha actividad.

5.3. Una vez se definan politicas y procedimientos, divulgarlos en los diferentes
canales de comunicacion (Pagina Web, paloma mensajera y correo electrénico) y
capacitar a los servidores y contratistas de la Defensoria del Pueblo. Asimismo,
se sugiere sensibilizar de manera periddica sobre temas relacionados con la
seguridad informatica, los costos de la no seguridad y las implicaciones legales
por incurrir en pirateria de software.

5.4. La Oficina de Control Interno recomienda al Grupo de Sistemas validar la
informacion de inventarios que manejan sobre los equipos de la Entidad contra el
inventario que lleva la Subdireccion Administrativa, con el fin de identificar las
diferencias y que exista coherencia en la informacion.

5.5. Es importante que el Grupo de Sistemas establezca mecanismos de control
para la administracion del software instalado en todos los equipos de la Entidad
bajo el cumplimiento de los marcos normativos establecidos y de conformidad
con la Resolucion 062 de 2014%2, por la cual se crean unos Grupos Internos de
Trabajo en algunas dependencias del Area Administrativa y se les asignan
funciones, que en su articulo 8, determind que la responsabilidad de la
administracion del software estd a cargo del Grupo de Sistemas de la Entidad.

20 Fuente - Direccion Nacional de Derecho de Autor - Unidad Administrativa Especial Ministerio del Interior
http://derechodeautor.gov.co/documents/10181/182597/23.pdf/a97b8750-8451-4529-ab87-bb82160dd226
' Fuente - Ministerio de telecomunicaciones de la Informacion y las Comunicaciones
http://www.mintic.gov.co/portal/604/w3-article-3705.html

22 pefensoria del Pueblo - Paloma Mensajera. (2014). Resolucion 062 de 2014. [online] Disponible en:
http://paloma.defensoria.gov.co/new/wp-content/uploads/2014/04/Resolucion2014-062.pdf [Consultado el
10 Feb. 2017].
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5.6. Se recomienda evaluar la necesidad de otorgar permisos de administrador a
personal diferente al asignado a realizar dicha funcion. De ser necesario asignar
un perfil, documentar la solicitud, definir un término y verificar desde la
consola, el uso adecuado de dicha autorizacion.

5.7. Realizar un estudio de necesidad de adquisicion de software involucrando a
las oficinas y areas, para dimensionar la necesidad a corto y mediano plazo,
previendo que los procesos administrativos y misionales tienen sus tiempos de
preparacion, ejecucion, documentacion y validacion.

5.8. Se recomienda que el Grupo de Sistemas realice una revision periddica de las
politicas internas implementadas en la(s) consola(s) de Software Asset
Management (SAM), y de los perfiles asignados a los usuarios del sistema
operativo, con el objetivo de la optimizacién de Infraestructura eficiente,
segura y tendiente a reducir los costos, convirtiéndolos en un activo estratégico
para la Entidad.

5.9. Se deben verificar las actualizaciones y tareas programadas en la consola del
Kaspersky, identificando aquellos equipos que no han sido analizados y que
presentan errores como los presentados en este informe. Igualmente verificar el
numero de equipos que no estan siendo administrados desde la consola para ser
ingresados y minimizar el riesgo de virus en la red.

5.10. Como medida de autocontrol se recomienda utilizar los reportes de las
diferentes consolas, para iniciar el proceso de compra segun el caso, previendo
futuras e inmediatas necesidades y evitar que estas licencias de uso comdn se
agoten tanto en nUmero como por expiracion.

5.11. Se hace necesario que la Subdireccion Administrativa, la Subdireccion
Financiera y la Oficina de Sistemas definan las licencias que ya caducaron para
darlas de baja tanto en los inventarios como en los estados contables de la
entidad con el fin asegurarse que la Entidad cumpla con el tema de derechos de
autor.

5.12. La Oficina de Control Interno recomienda al Grupo de Sistemas, identificar
los riesgos asociados que frente al cumplimiento de normas de uso de software
pudieran existir, analizando sus causas, garantizando su administracion y la
formulacion de controles efectivos, con base en la metodologia del DAFP; Guia
para la Administracion del Riesgo, para que sean incluidos dentro del mapa de
riesgos de la Entidad.

Proyecto: Cristian C. Buitrago A. y Ciser J. Codina B.



