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CUMPLIMIENTO DE NORMAS EN MATERIA DE DERECHOS DE AUTOR SOBRE  
SOFTWARE VIGENCIA 2016  
 

1.  Introducción y alcance  

  
De conformidad con las Directivas Presidenciales 01 de 19991 y 02 de 20022, 
relacionadas con el respeto a los derechos de autor, el Consejo Asesor del 
Gobierno Nacional en materia de Control Interno expidió la Circular 04 del 22 de 
diciembre de 2006, mediante la cual solicitó a los Representantes Legales y Jefes 
de las Oficinas de Control Interno de las entidades u organismos públicos del 
orden nacional y territorial, la información relacionada con la “Verificación, 
recomendaciones y resultados sobre el cumplimiento de las normas en materia 
de derecho de autor sobre Software”.   

  
En consecuencia, la Dirección Nacional de Derecho de Autor (DNDA) estableció el 
procedimiento para el recibo, administración y custodia de dicha información. 
También emitió la Circular 12 del 2 de febrero de 20073, para la verificación, 
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas 
en materia de derecho de autor sobre programas de computador (software). 
Posteriormente, expidió la Circular 17 del 1°de junio de 20114, por la cual 
modificó el numeral 2 del título III de la Circular 12 de 2007, donde se aclaran las 
condiciones para el recibo de la información y establece que se debe reportar la 
información sobre el licenciamiento del software de la entidad del año 
inmediatamente anterior, a través del aplicativo disponible en la página 
www.derechodeautor.gov.co, a más tardar el tercer viernes del mes de marzo de 
cada año.  

  
Con el fin de presentar el informe correspondiente, la Oficina de Control Interno 
realizó la verificación del cumplimiento de la normatividad relacionada con el 
licenciamiento de software para la vigencia de 2016 en la Defensoría del Pueblo, 
actividad incluida dentro del Plan General de Actividades y aprobada mediante 
acta No. 001 del 31 de enero de 2017 por el Comité de Coordinación de Control 
Interno.  

                                         
1 Directiva Presidencial 01. (1999). [online] World Intellectual Property Organization. Disponible en: 
http://www.wipo.int/edocs/lexdocs/laws/es/co/co101es.pdf [Consultado el 08 Feb. 2017]. 
2 Alcaldía de Bogotá. (2002). DIRECTIVA PRESIDENCIAL 02 DE 2002. [online] Disponible en: 
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4813 [Consultado el 08 Feb. 2017]. 
3 Dirección Nacional de Derecho de Autor. (2007). CIRCULAR No. 12. [online] Disponible en: 
http://derechodeautor.gov.co/documents/10181/287765/Circular+12+de+2007/1d2e1437-300a-471c-a89b-
336c21d6a0dc [Consultado el 08 Feb. 2017]. 
4 Dirección Nacional de Derecho de Autor. (2011). CIRCULAR No. 017. [online] Disponible en: 
http://derechodeautor.gov.co/documents/10181/287765/Circular+17+de+2011/3e6df29e-fef6-45ac-aa83-
65423db86a62 [Consultado el 08 Feb. 2017]. 

http://www.wipo.int/edocs/lexdocs/laws/es/co/co101es.pdf
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4813
http://derechodeautor.gov.co/documents/10181/287765/Circular+12+de+2007/1d2e1437-300a-471c-a89b-336c21d6a0dc
http://derechodeautor.gov.co/documents/10181/287765/Circular+12+de+2007/1d2e1437-300a-471c-a89b-336c21d6a0dc
http://derechodeautor.gov.co/documents/10181/287765/Circular+17+de+2011/3e6df29e-fef6-45ac-aa83-65423db86a62
http://derechodeautor.gov.co/documents/10181/287765/Circular+17+de+2011/3e6df29e-fef6-45ac-aa83-65423db86a62
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2.   Objetivos  

  
 Verificar el cumplimiento de la normatividad establecida en cuanto a la 

protección de los Derechos de Autor sobre uso de software, por parte de la 
Defensoría del Pueblo, en la vigencia 2016.   
 

 Verificar las políticas de seguridad informática adoptadas, socializadas e 
implementadas en la Entidad.  

  
 Validar los mecanismos de protección de los derechos de autor que se 

utilizan para controlar de manera permanente la instalación de software 
ilegal.  

  
 Consolidar la información que será reportada a la Dirección Nacional de 

Derechos de Autor de acuerdo a la Circular 12 del 2 de febrero de 2007 y 
la Circular 17 del 1°de junio de 2011.  

  

3.  Desarrollo  

  
3.1. Solicitud de información al Grupo de Sistemas.  
  
Con el propósito de contar con la información de base para realizar mencionada 
verificación, la Oficina de Control Interno solicitó al Responsable del Grupo de 
Sistemas mediante memorando No. 1030-017 y 1030-020 del 3 y 13 de febrero de 
20175 respectivamente, con asunto; “Verificación del uso legal de software en la 
Defensoría del Pueblo – Vigencia 2016”, lo siguiente:  

  
1. El número de equipos con los que cuenta la entidad, detallando la 

cantidad por cada una de las dependencias y Defensorías Regionales.  
2. Indicar si el software instalado en todos los equipos se encuentra 

debidamente licenciado y suministrar listado con la relación de licencias 
con las que cuenta la Entidad.  

3. Los mecanismos de control que se han implementado en la entidad para 
evitar que los usuarios instalen programas o aplicativos que no cuenten 
con la licencia respectiva.  

4. El destino final que se le da al software dado de baja en la entidad y si 
existe un procedimiento al respecto. 

 

                                         
5 Papeles de trabajo – MEMORANDO – Jefe Oficina de Control Interno. 
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Respuesta que envío el Grupo de Sistemas a través de correo electrónico y 
memorando No. 5002-17-19 y 5002-17-019 con fecha del 7 y 15 de febrero de 
2017 respectivamente, comunicando lo siguiente:  
  
“En atención a su solicitud 1030-017 y 1030-020 de los días 3 y 13 de febrero, 
me permito informar lo siguiente: 

  
De acuerdo con el requerimiento realizada por la Dirección Nacional de 
Derechos de Autor (DNDA), los datos solicitados son los siguientes: 
 

1. ¿Con cuántos equipos cuenta la entidad? 
Respuesta: 2642 (ver matriz). Fuente Sistema de Información SIAFF. 
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2. ¿El software instalado en todos los equipos se encuentra debidamente 

licenciado? 
Respuesta6: Si (ver listado adjunto). Fuente Sistema de Información SIAFF 

 
3. De forma concreta, por favor describa los mecanismos de control que se 

han implementado en la entidad para evitar que los usuarios instalen 
programas o aplicativos que no cuenten con la licencia respectiva.  
 
Respuesta: Se han aplicado políticas dentro del controlador de dominio 
de modo tal que solamente las personas de soporte técnico sean las 
autorizadas para la instalación de software en los equipos, así mismo, la 
instalación de software solo puede realizarse a través de una solicitud 
directa al grupo de sistemas.   

                                         
6 Mediante memorando No. 5002-17-019 con fecha del 15 de febrero de 2017, se anexó CD con imágenes del 
proceso de Software Asset Management (SAM) que se adelanta en la entidad, el cual determina las licencias 
instaladas obsoletas y vigentes de Microsoft en la Defensoría del Pueblo (Explicación OCI). 
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4. De forma concreta, describa por favor cuál es el destino final que se le da 

al software dado de baja en la entidad.  
 
Respuesta: Se realiza la destrucción física tanto de los documentos como 
de los medios de instalación de los productos dados de baja, esta 
operación queda registrada en fotografías y en un acta de destrucción de 
los mismos, (información entregada por la Oficina de inventarios de la 
entidad.)”. Resolución 2069 y 2070 de diciembre 2016. 
 
Con respecto a las acciones de mejoramiento esta Oficina adelanto el 
proceso de contratación, para adquirir la Suite ADVANS  de antivirus 
Kaspersky adjudicado a la firma ITSEC, contrato 277 de 2016 con vigencia 
de 1 año y nos permite llevar el control de software y hardware instalado 
en los Pc. 
 
Se adelanta un proceso de Software Asset Management (SAM), para 
determinar el número de licencias instaladas Vs el número de licencias de 
la cual se puede soportar su adquisición, en caso de existir diferencias se 
coordinara un plan de formalización.” 

  
Seguidamente, la Oficina de Control Interno efectuó la confrontación de la 
información recibida vs la información solicitada con el fin de dar inicio a la 
respectiva verificación.  

  
3.2. Verificación al cumplimiento de las normas en materia de derecho de 
autor sobre el uso de software en la Defensoría del Pueblo – Vigencia 2016.  
  
La Oficina de Control Interno realizó las visitas de verificación de la información 
allegada por el Grupo de Sistemas entre el 21 y el 24 de febrero de 2017, con el 
fin de verificar el cumplimiento a la normatividad vigente7.  
 
A continuación se presentan los resultados de la labor adelantada por la Oficina 
de Control Interno:  

  
3.2.1. Verificación de equipos de cómputo dispuestos en la Entidad.  
 
Para realizar el análisis respectivo, la Oficina de Control Interno tuvo en cuenta 
la información relacionada con los computadores de escritorio (2411) y portátiles 
(231) suministrada por el Grupo de Sistemas8, encontrándose que del total de 
2642 equipos; 2095 correspondían a los equipos incluidos dentro del Directorio 

                                         
7 Circular 12 de 2007 y Circular 017 de 2011 del DNDA.  
8 Memorando No. 5002-17-019 con fecha del 15 de febrero de 2017; CD anexo con los respectivos soportes. 
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Activo de Usuarios y Equipos de la Entidad,  evidenciándose que de los 547 
equipos de diferencia no incluidos dentro del dominio de la Defensoría del 
Pueblo; 231 corresponden a la cantidad total de los computadores portátiles y 
316 a equipos obsoletos o que se encuentran para dar de baja teniendo en cuenta 
que su rendimiento se ve afectado por las políticas del controlador de dominio. 
 
Además, para la verificación de la información se realizaron visitas por parte de 
los funcionarios de la Oficina de Control Interno a diferentes dependencias 
ubicadas en el Nivel Central - Sede Centro, encontrándose en algunas de estas, 
diferencias en las cantidades físicas de los computadores de escritorio y portátil 
vs las cantidades registradas en la información suministrada por el Grupo de 
Sistemas9 y el listado de inventarios suministrado por la Subdirección 
Administrativa10. 

 
3.2.2. Verificación de las licencias de software instaladas en los equipos de 
cómputo de la Entidad.  
 
Para la revisión, se consideró la respuesta emitida por el Grupo de Sistemas11, en 
la que se afirma que el software instalado en todos los equipos de la Entidad se 
encuentra debidamente licenciado y se adjuntan imágenes del proceso 
adelantado de Software Asset Management (SAM) – Microsoft. Sin embargo, la 
Oficina de Control Interno comprobó en la visita realizada el 23 de febrero de 
2016 a señalado Grupo, que de los 2642 equipos con los que opera la Entidad, 
547 no cuentan con ningún tipo de control el cual garantice que el software 
instalado efectivamente en su totalidad se encuentra licenciado. 
 
Asimismo, se constató que el Grupo de Sistemas no lleva un inventario 
actualizado, ni se hace seguimiento y control, que permitan identificar las 
licencias activas con las que cuenta la Defensoría del Pueblo, el tipo de licencia 
adquirida, para cuántos computadores, la fecha en que expira, el contrato por 
medio del cual fue adquirida, el proveedor y/o fabricante, entre otras 
características relevantes. 
 
Igualmente, dentro de las verificaciones realizadas por la OCI a la información 
suministrada por el Grupo de Sistemas y por la Subdirección Administrativa, se 
encontraron registros de licencias de software desactualizadas como por 
ejemplo; las relacionadas con el Antivirus Bitdefender Client Security, 
considerando que el antivirus utilizado actualmente en la Defensoría del Pueblo 

                                         
9 Ibíd. 
10 Mensaje electrónico enviado el 23 de febrero de 2017; Archivo adjunto en Excel creado el 16/02/2017. 
11 Memorando No. 5002-17-019 con fecha del 15 de febrero de 2017; CD anexo con los respectivos soportes. 
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es el Kaspersky. También, se verificó que muchas otras licencias datan incluso de 
antes del año 2000 y aparecen aún en el inventario de la Entidad. 
 

En las validaciones realizadas en los equipos de cómputo se comprobó que 
algunas licencias ya expiraron (ver imagen 1), o no se actualizan 
automáticamente desde la consola, considerando que del equipo que se tomó la 
muestra se encuentra en el dominio, como por ejemplo la de antivirus:  
 

 
Imagen 1. Licencia Kaspersky Endpoint Security 10 for Windows ï 21/02/2017. 

Fuente: Oficina de Control Interno - Defensoría del Pueblo. 

 
Adicionalmente, se evidenció en el listado de inventario de la Regional Casanare 
suministrado por la Subdirección Administrativa mediante mensaje electrónico 
del 22 de febrero de 2017, licencias de software bajo la responsabilidad de la 
Defensora Regional y un servidor público (ver tabla 1), situación que genera 
inconsistencias debido en primera medida a su calidad de intangibles y en 
segunda medida a que según la Resolución 062 de 201412, por la cual se crean los 
Grupos Internos de Trabajo en algunas dependencias del Área Administrativa y se 
les asignan funciones, en su artículo 8, estipula la responsabilidad de la 
administración del software a cargo del Grupo de Sistemas de la Entidad. 
 

                                         
12 Defensoría del Pueblo - Paloma Mensajera. (2014). Resolución 062 de 2014. [online] Disponible en: 
http://paloma.defensoria.gov.co/new/wp-content/uploads/2014/04/Resolucion2014-062.pdf [Consultado el 
10 Feb. 2017]. 

http://paloma.defensoria.gov.co/new/wp-content/uploads/2014/04/Resolucion2014-062.pdf
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REF DESCRIPCIÓN 
NOMBRE 

RESPONSABLE 
PLACA 

INT 
CANTID 

 VALOR 
UNITARIO 

5579 
LICENCIA ANTIVIRUS 
BITDEFENDER CLIENT SECURITY 

DIANA PATRICIA 
PUENTES SUAREZ 

45751 1 $55.670,00 

5579 
LICENCIA ANTIVIRUS 
BITDEFENDER CLIENT SECURITY 

DIANA PATRICIA 
PUENTES SUAREZ 

45752 1 $55.670,00 

5578 
LICENCIA COREL DRAW WIN ZIP 
11 PRO 

DIANA PATRICIA 
PUENTES SUAREZ 

45681 1 $63.730,00 

5578 
LICENCIA COREL DRAW WIN ZIP 
11 PRO 

DIANA PATRICIA 
PUENTES SUAREZ 

45683 1 $63.730,00 

5578 
LICENCIA COREL DRAW WIN ZIP 
11 PRO 

DIANA PATRICIA 
PUENTES SUAREZ 

45682 1 $63.730,00 

5577 
LICENCIA OFFICE 2007 OLP NL 
ESPANOL 

DIANA PATRICIA 
PUENTES SUAREZ 

45612 1 $911.350,43 

5577 
LICENCIA OFFICE 2007 OLP NL 
ESPANOL 

DIANA PATRICIA 
PUENTES SUAREZ 

45614 1 $911.350,43 

5577 
LICENCIA OFFICE 2007 OLP NL 
ESPANOL 

DIANA PATRICIA 
PUENTES SUAREZ 

45613 1 $911.350,43 

6086 
LICENCIA OFFICE HOME AND 
BUSSINES 

DIANA PATRICIA 
PUENTES SUAREZ 

57878 1 $904.800,00 

6079 
LICENCIA OFFICE SMALL 
BUSSINES 2010 

FERNANDO  MEDINA 
GOMEZ 

55391 1 $476.000,00 

6079 
LICENCIA OFFICE SMALL 
BUSSINES 2010 

FERNANDO  MEDINA 
GOMEZ 

55392 1 $476.000,00 

6256 SOFTWARE AUTOCAD 2012 
FERNANDO  MEDINA 
GOMEZ 

55431 1 $7.560.000,00 

Tabla 1. Inventario de Software Regional Casanare. 

Fuente: Archivo plano Casanare - Subdirección de Servicios Administrativos - 21/02/2017. 

 

3.2.3. Mecanismos de control implementados para evitar la instalación de 
software no licenciado en los equipos de cómputo de la Entidad.  
 
La Oficina de Control Interno verificó los mecanismos de control que el Grupo de 
Sistemas como responsable de la administración del software de la entidad 
(Resolución 062 de 2014) ha implementado, comprobándose que a la fecha de la 
visita se han aplicado políticas del controlador de dominio a 2095 equipos que se 
encuentran en el Directorio Activo (ver imagen 2), correspondientes a 
parámetros que se han definido para el perfil de usuario con el cual acceden a 
sus respectivos computadores los funcionarios de la Entidad y así restringir la 
instalación de software no licenciado y/o libre.  
 
Para la instalación de software licenciado, se verificó que dentro de mencionadas 
políticas del controlador de dominio, el perfil de administrador es el autorizado 
para realizarlas, el cual se ha asignado a los funcionarios que realizan soporte 
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técnico en la Entidad. Sin embargo, como se mencionó con anterioridad, para los 
equipos que no se encuentran dentro del Directorio Activo (547) no se evidenció 
ningún tipo de control que evite la instalación de software no licenciado y/o 
libre. 
 
 

 
Imagen 2. Directorio Activo Usuarios y Computadores de la Defensoría del Pueblo ï 23/02/2017. 
Fuente: Grupo de Sistemas - Defensoría del Pueblo. 

 

 

Se verificó que la Entidad cuenta con el software antivirus Kaspersky Endpoint 
Security 10 Service Pack 1 Maintenance Release 2 para Windows soporte (ver 
imagen 3), Versión de la aplicación 10.2.5.3201 (mr3), para Sistema Operativo 
Microsoft Windows 8.1 x64 Edition (build 9600), con una Consola de 
Administración que envía de forma automática las actualizaciones de Antivirus y 
Antispyware a toda la red, permitiendo mantener actualizadas las versiones de 
antivirus, en cada uno de los servidores de aplicaciones y estaciones de trabajo. 



 

 
Nombre del Proceso: EVALUACION Y 

SEGUIMIENTO 
 

Código: ES-P03-F10 
 

Versión:02 
 

 
INFORME DE EVALUACIÓN Y SEGUIMIENTO 

Vigencia desde: 01/02/2016 
 

 

 
            Imagen 3. Licencia Kaspersky Endpoint Security 10 for Windows ï 24/02/2017. 

            Fuente: Oficina de Control Interno - Defensoría del Pueblo. 

 
Este antivirus permite a través de un único “Panel de Control”, ver y gestionar 
todo el sistema de seguridad: dispositivos físicos, constituyéndose en una 
herramienta eficaz para complementar la seguridad de la red informática de la 
Entidad. 
 
Se realizó el análisis a la consola de antivirus en donde se encuentran 
administrados 1370 computadores de la Entidad (ver imagen 4). En la validación 
de la información se encontraron 1164 computadores en los que el antivirus está 
ejecutándose correctamente, 48 computadores en estado de advertencia y 158 
computadores en estado crítico presentando mensajes de alerta como por 
ejemplo:  
 

 No conectado durante mucho tiempo. 
 No se ha realizado ningún análisis. 
 Kaspersky no está en ejecución. 
 Protección desactivada. 
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Imagen 4. Consola de Antivirus Kaspersky Endpoint Security 10 for Windows ï 23/02/2017. 

Fuente: Grupo de Sistemas - Defensoría del Pueblo. 

 
La Oficina de Control Interno determinó, que esta herramienta se encuentra 
activa y funcionando, constituyéndose en una herramienta efectiva de detección 
de malware (Virus, troyanos, backdoors, entre otros) que pueden afectar la 
funcionalidad de los equipos de cómputo y la seguridad del sistema de 
información de la Entidad. Sin embargo, del total de equipos con los que cuenta 
la Defensoría del Pueblo (2642), sólo 1370 están incluidos dentro de la Consola de 
Antivirus Kaspersky Endpoint Security 10 for Windows. 
 
De otra parte, no se evidenció la adopción de políticas para la seguridad de la 
información en la Entidad, ni la realización de campañas y/o comunicaciones 
oficiales que promovieran el uso de software legal, teniendo en cuenta que el 
único software a utilizar en los equipos de la Defensoría del Pueblo es el que 
llega instalado, o el autorizado por escrito por el Grupo de Sistemas, tampoco se 
enuncian las consecuencias legales para el servidor público o contratista que 
instale otro software incurriendo en "piratería".  
 
Finalmente, se identificó en el proceso de Direccionamiento Estratégico la 
definición de procedimientos relacionados con tecnologías de la información, en 
los cuales se fijan los lineamientos para realizar solicitudes de requerimientos de 
desarrollo o mantenimiento de aplicaciones y de atender las relacionadas con 
hardware, software, redes y comunicaciones. No obstante, se verificó el no 
cumplimiento del procedimiento de Gestión de Configuración de Activos de 
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Tecnología (TI-P03; Versión 2) vigente desde el 18 de marzo de 201613, teniendo 
en cuenta que no se cumple con su objetivo: “Asegurar que todos los activos de 
tecnología están correctamente identificados y registrados para facilitar la 
atención de los usuarios permitiendo una gestión eficiente de los recursos con 
que cuenta la Defensoría”, y tampoco con las actividades número 1 y 5 
relacionadas con la administración de software:  
 

1. “Levantar el inventario de activos de tecnología con base en la información de los 
procedimientos del Proceso de Gestión Administrativa, teniendo en cuenta el historial 
correspondiente a los cambios instalaciones, actualizaciones de software y hardware, 
garantías en cada uno de ellos y las licencias que se encuentran custodiadas en sitios 
externos”.  

 

5. “Una vez establecidos y actualizados los inventarios, se debe levantar un registro de 
vencimiento de licencias de software y eventos de control de hardware y software, 
instalación y actualización de antivirus entre otros. Dentro del inventario se debe 
elaborar la clasificación de criticidad de los activos de tecnología, como mínimo deben 
establecer el proceso que impacta, y la prioridad”. 

 
Por último, al indagar en la visita realizada al Grupo de Sistemas si se realizó un 
diagnóstico de necesidades de tecnologías de la información para la vigencia de 
2016, en el cual se contemplen los requerimientos de software de los diferentes 
procesos de la Entidad, se mencionó que no se había llevado a cabo. 
 

3.2.4. Destino final que se le da al software dado de baja en la entidad. 
 
Para realizar la respectiva verificación de la información  enviada por el Grupo 
de Sistemas14, la Oficina de Control Interno indagó sobre los lineamientos que se 
han emitido para dar de baja el software obsoleto en la Entidad, encontrando 
que se ha definido un procedimiento para dar de baja los bienes de la Entidad, 
denominado: Adquisición, Suministro, Administración de Bienes (AD-P01; Versión 
3) vigente desde el 10/02/201615, el cual incluye un Manual Integrado para el 
manejo de los bienes de propiedad de la Defensoría del Pueblo (AD-M02; Versión 

                                         
13 Defensoría del Pueblo - Listado Maestro de Documentos. (2016). Procedimiento: Gestión de Configuración 
de Activos de Tecnología. [online] Disponible en: 
http://www.defensoria.gov.co/public/manualdeprocesosyprocedimientos/febrero20de2017/LISTADO%20MA
ESTRO%20DE%20DOCUMENTOS/PROCESOS%20ESTRATEGICOS/TI/TI-P03.pdf [Consultado el 10 Feb. 2017]. 
14 Memorando No. 5002-17-019 con fecha del 15 de febrero de 2017. 
15 Defensoría del Pueblo - Listado Maestro de Documentos. (2016). Procedimiento: Adquisición, Suministro, 
Administración de Bienes. [online] Disponible en: 
http://www.defensoria.gov.co/public/manualdeprocesosyprocedimientos/febrero20de2017/LISTADO%20MA
ESTRO%20DE%20DOCUMENTOS/PROCESOS%20DE%20APOYO/ADMINISTRATIVA/AD-P01.pdf [Consultado el 10 
Feb. 2017]. 

http://www.defensoria.gov.co/public/manualdeprocesosyprocedimientos/febrero20de2017/LISTADO%20MAESTRO%20DE%20DOCUMENTOS/PROCESOS%20ESTRATEGICOS/TI/TI-P03.pdf
http://www.defensoria.gov.co/public/manualdeprocesosyprocedimientos/febrero20de2017/LISTADO%20MAESTRO%20DE%20DOCUMENTOS/PROCESOS%20ESTRATEGICOS/TI/TI-P03.pdf
http://www.defensoria.gov.co/public/manualdeprocesosyprocedimientos/febrero20de2017/LISTADO%20MAESTRO%20DE%20DOCUMENTOS/PROCESOS%20DE%20APOYO/ADMINISTRATIVA/AD-P01.pdf
http://www.defensoria.gov.co/public/manualdeprocesosyprocedimientos/febrero20de2017/LISTADO%20MAESTRO%20DE%20DOCUMENTOS/PROCESOS%20DE%20APOYO/ADMINISTRATIVA/AD-P01.pdf
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2)16 disponibles en el listado maestro de documentos, en la página web 
institucional, dentro del proceso de Gestión de Servicios Administrativos.  
 
En virtud de lo anterior y de conformidad con las actividades que se detallan en 
mencionado Manual (AD-M02; Versión 2), el destino final que se le da al software 
obsoleto y dado de baja en la entidad es la destrucción de los soportes físicos 
para posteriormente retirar los desechos de la entidad dejando constancia en un 
acta de destrucción. 
 
Para la vigencia de 2016, se evidenció que mediante la resolución 2069 del 22 de 
diciembre de 2016 se dieron de baja 155 licencias, comprobándose que 
previamente se emitieron los respectivos conceptos técnicos por parte del Grupo 
de Sistemas sobre el software obsoleto. Sin embargo, aún hace falta dar de baja 
una gran cantidad de licencias expiradas y que aún se encuentran registradas en 
el inventario de bienes como en los estados financieros de la Entidad. 
 

4.  Conclusiones  

  
4.1. Se comprobó que la información remitida a la Oficina de Control Interno por 
parte del Grupo de Sistemas a través de memorando No. 1030-017 y 1030-020 del 
3 y 13 de febrero de 2017 respectivamente, relacionada con la cantidad de 
equipos de escritorio y portátiles en la Entidad, no es coincidente con la 
información suministrada por la Subdirección de Servicios Administrativos 
relacionada en el Consolidado Nacional de Inventarios.  

  
4.2. Se evidenció que el Grupo de Sistemas no lleva un inventario actualizado y 
tampoco ha establecido mecanismos de control que permitan identificar las 
licencias vigentes con las que cuenta la Defensoría del Pueblo, las licencias que 
han caducado, el tipo de licencia adquirida, cuántos computadores cubre, la 
fecha en que expira, el contrato por medio del cual fue adquirida, el proveedor 
y/o fabricante, entre otras características relevantes. Además, se validó que no 
todos los equipos se encuentran dentro del Directorio Activo de la Entidad, ni 
tienen controles para evitar la instalación de software no licenciado y/o libre.     
 
4.3. La Oficina de Control Interno validó que las licencias de software fueron 
asignadas a los inventarios de los servidores públicos de la Entidad, a pesar de 

                                         
16 Defensoría del Pueblo - Listado Maestro de Documentos. (2016). Manual Integrado para el Manejo de los 
Bienes de la Defensoría del Pueblo. [online] Disponible en: 
http://www.defensoria.gov.co/public/manualdeprocesosyprocedimientos/febrero20de2017/LISTADO%20MA
ESTRO%20DE%20DOCUMENTOS/PROCESOS%20DE%20APOYO/ADMINISTRATIVA/AD-M02.pdf [Consultado el 10 
Feb. 2017]. 

http://www.defensoria.gov.co/public/manualdeprocesosyprocedimientos/febrero20de2017/LISTADO%20MAESTRO%20DE%20DOCUMENTOS/PROCESOS%20DE%20APOYO/ADMINISTRATIVA/AD-M02.pdf
http://www.defensoria.gov.co/public/manualdeprocesosyprocedimientos/febrero20de2017/LISTADO%20MAESTRO%20DE%20DOCUMENTOS/PROCESOS%20DE%20APOYO/ADMINISTRATIVA/AD-M02.pdf
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que mediante la Resolución 062 de 201417 se definió que la responsabilidad de su 
administración está a cargo del Grupo de Sistemas de la Entidad.  
 

4.4. La Oficina de Control Interno determinó que la consola Consola de Antivirus 
Kaspersky Endpoint Security 10 for Windows se encuentra activa y funcionando. 
No obstante, del total de equipos con los que cuenta la Defensoría del Pueblo 
(2642), tan sólo el 52% de los dispositivos (1370) son administrados a través de 
esta. 
  
4.5. Se validó que el Grupo de Sistemas durante el año 2016, no promovió a 
través de ningún canal de comunicación el uso de software legal informando 
sobre los riesgos, incumplimientos legales, seguridad, sobrecostos en acciones 
correctivas e intermitencias en el funcionamiento de sus equipos de trabajo al 
instalar software no autorizado. 
 
4.6. Se identificó en el proceso de Direccionamiento Estratégico la definición de 
procedimientos relacionados con tecnologías de la información. Sin embargo, se 
verificó el no cumplimiento del procedimiento de Gestión de Configuración de 
Activos de Tecnología (TI-P03; Versión 2) aprobado el 18 de marzo de 201618, 
teniendo en cuenta que no se cumple con el objetivo: “Asegurar que todos los 
activos de tecnología están correctamente identificados y registrados…” y 
tampoco con las actividades definidas relacionadas con la administración de 
software. 
 
4.7. No se evidenció la realización de un diagnóstico de necesidades de 
tecnologías de la información para la vigencia de 2016, en el cual se contemplen 
los requerimientos de software de los diferentes procesos de la Entidad.  
 
4.8. Para la vigencia 2016 se evidenció la realización de bajas de licencias 
formalizadas a través de la resolución 2069 del 22 de diciembre del 201619. Sin 
embargo, se comprobó que aún aparecen en el inventario un gran número de 
licencias obsoletas y que aún no se les ha dado de baja. 
 
 
 

                                         
17 Defensoría del Pueblo - Paloma Mensajera. (2014). Resolución 062 de 2014. [online] Disponible en: 
http://paloma.defensoria.gov.co/new/wp-content/uploads/2014/04/Resolucion2014-062.pdf [Consultado el 
10 Feb. 2017]. 
18 Defensoría del Pueblo - Listado Maestro de Documentos. (2016). Procedimiento: Gestión de Configuración 
de Activos de Tecnología. [online] Disponible en: 
http://www.defensoria.gov.co/public/manualdeprocesosyprocedimientos/febrero20de2017/LISTADO%20MA
ESTRO%20DE%20DOCUMENTOS/PROCESOS%20ESTRATEGICOS/TI/TI-P03.pdf [Consultado el 10 Feb. 2017]. 
19 Papeles de trabajo enviados por el Grupo de Sistemas. 

http://paloma.defensoria.gov.co/new/wp-content/uploads/2014/04/Resolucion2014-062.pdf
http://www.defensoria.gov.co/public/manualdeprocesosyprocedimientos/febrero20de2017/LISTADO%20MAESTRO%20DE%20DOCUMENTOS/PROCESOS%20ESTRATEGICOS/TI/TI-P03.pdf
http://www.defensoria.gov.co/public/manualdeprocesosyprocedimientos/febrero20de2017/LISTADO%20MAESTRO%20DE%20DOCUMENTOS/PROCESOS%20ESTRATEGICOS/TI/TI-P03.pdf
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5.  Recomendaciones  

  
5.1. Es importante definir una política de seguridad de la información para los 
servidores y contratistas  que hacen uso de los equipos de computación en donde 
se indique la obligación de no instalar aplicativos sin el debido licenciamiento del 
proveedor y la autorización de la Entidad. Lo anterior, incluido en la ley 23 del 
198220, de Propiedad Intelectual - Derechos de Autor y en la Ley 1273 de 200921, 
de Delitos Informáticos. 
 
5.2. Se sugiere definir un procedimiento para las áreas de la Entidad donde 
puedan solicitar la instalación de software, que cuente con la respectiva 
justificación de la solicitud, el visto bueno de la oficinas, áreas (Político y 
Operativas Misionales, Administrativas, Regionales), el análisis y aprobación del 
responsable del Grupo de Sistemas y la instalación por parte del encargado de 
dicha actividad.  

 
5.3. Una vez se definan políticas y procedimientos, divulgarlos en los diferentes 
canales de comunicación (Pagina Web, paloma mensajera y correo electrónico)  y 
capacitar a los servidores y contratistas de la Defensoría del Pueblo. Asimismo, 
se sugiere sensibilizar de manera periódica sobre temas relacionados con la 
seguridad informática, los costos de la no seguridad y las implicaciones legales 
por incurrir en piratería de software.   
 
5.4. La Oficina de Control Interno recomienda al Grupo de Sistemas validar la 
información de inventarios que manejan sobre los equipos de la Entidad contra el 
inventario que lleva la Subdirección Administrativa, con el fin de identificar las 
diferencias y que exista coherencia en la información. 

 
5.5. Es importante que el Grupo de Sistemas establezca mecanismos de control 
para la administración del software instalado en todos los equipos de la Entidad 
bajo el cumplimiento de los marcos normativos establecidos y de conformidad 
con la Resolución 062 de 201422, por la cual se crean unos Grupos Internos de 
Trabajo en algunas dependencias del Área Administrativa y se les asignan 
funciones, que en su artículo 8, determinó que la responsabilidad de la 
administración del software está a cargo del Grupo de Sistemas de la Entidad. 
 

                                         
20 Fuente – Dirección Nacional de Derecho de Autor – Unidad Administrativa Especial Ministerio del Interior 
http://derechodeautor.gov.co/documents/10181/182597/23.pdf/a97b8750-8451-4529-ab87-bb82160dd226  
21 Fuente – Ministerio de telecomunicaciones de la Información y las Comunicaciones 
http://www.mintic.gov.co/portal/604/w3-article-3705.html    
22 Defensoría del Pueblo - Paloma Mensajera. (2014). Resolución 062 de 2014. [online] Disponible en: 
http://paloma.defensoria.gov.co/new/wp-content/uploads/2014/04/Resolucion2014-062.pdf [Consultado el 
10 Feb. 2017]. 

http://derechodeautor.gov.co/documents/10181/182597/23.pdf/a97b8750-8451-4529-ab87-bb82160dd226
http://www.mintic.gov.co/portal/604/w3-article-3705.html
http://paloma.defensoria.gov.co/new/wp-content/uploads/2014/04/Resolucion2014-062.pdf
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5.6. Se recomienda evaluar la necesidad de otorgar permisos de administrador a 
personal diferente al asignado a realizar dicha función. De ser necesario asignar 
un perfil, documentar la solicitud, definir un término y verificar desde la 
consola, el uso adecuado de dicha autorización. 
 
5.7. Realizar un estudio de necesidad de adquisición de software involucrando a 
las oficinas y áreas, para dimensionar la necesidad a corto y mediano plazo, 
previendo que los procesos administrativos y misionales tienen sus tiempos de 
preparación, ejecución, documentación y validación. 
 
5.8. Se recomienda que el Grupo de Sistemas realice una revisión periódica de las 
políticas internas implementadas en la(s) consola(s) de Software Asset 
Management (SAM), y de los perfiles asignados a los usuarios del sistema 
operativo,  con el objetivo de  la optimización de Infraestructura  eficiente, 
segura y tendiente a reducir los costos, convirtiéndolos en un activo estratégico 
para la Entidad.  
 
5.9. Se deben verificar las actualizaciones y tareas programadas en la consola del 
Kaspersky, identificando aquellos equipos que no han sido analizados y que 
presentan errores como los presentados en este informe. Igualmente verificar el 
número de equipos que no están siendo administrados desde la consola para ser 
ingresados y minimizar el riesgo de virus en la red.  
 
5.10. Como medida de autocontrol se recomienda utilizar los reportes de las 
diferentes consolas, para iniciar el proceso de compra según el caso, previendo 
futuras e inmediatas necesidades y evitar que estas licencias de uso común se 
agoten tanto en número como por expiración.   

 
5.11. Se hace necesario que la Subdirección Administrativa, la Subdirección 
Financiera y la Oficina de Sistemas definan las licencias que ya caducaron para 
darlas de baja tanto en los inventarios como en los estados contables de la 
entidad con el fin asegurarse que la Entidad cumpla con el tema de derechos de 
autor.   

 
5.12. La Oficina de Control Interno recomienda al Grupo de Sistemas, identificar 
los riesgos asociados que frente al cumplimiento de normas de uso de software 
pudieran existir, analizando sus causas, garantizando su administración y la 
formulación de controles efectivos, con base en la metodología del DAFP; Guía 
para la Administración del Riesgo, para que sean incluidos dentro del mapa de 
riesgos de la Entidad.  
 

Proyectó: Cristian C. Buitrago A. y Ciser J. Codina B. 


